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Utilizarea Internetului si reglementirile Uniunii Europene

|. Context

Patrunderea Internetulusi utilizarea noilor tehnologii precum telefonia nil@b creste in mod
considerabil Tnarile membre ale Uniunii Europene. Tn paralel comtisi existe pericole, n special
pentru copii, caki abuzuri ale acestor tehnologii apar pericolesi abuzuri noi. Pentru a incuraja
exploatarea oporturiilor pe care le ofér Internetulsi noile tehnologii on-line, sunt de asemenea
necesare @suri de promovare a utilizi lor n condiii de mai mare sigurah si de protejare a
utilizatorului final Tmpotriva cotinuturilor nesolicitate.

Un studiu comandat de Comisie in 2007 a analizatuinin care copiii din Europa utilizeanoile
mijloace de comunicare. Conform acestui studiu,trpetarira generie din Europa utilizarea
internetuluisi a telefoanelor mobile este un lucru cat se paefiresc. In general, tinerii sunt
corgtienti si de riscurile folosirii internetului telefoanelor mobile. Cu toate acestea, ori de oétse
confrunti cu probleme online, minorii apeleaa ajutorul aduilor doar in ultind instana.’

Studiul calitativ din cadrul Eurobarometrului s-azht pe #spunsurile furnizate de copii cu varste de
9-10si 12-14 ani din toate cele 27 de state membre &geplus Norvegiai Islanda. Acestora li s-au
pus intrebri aminurtite legate de modul in care utilizéatehnologiile onlinesi de felul in care ar
reagiona Tn cazul in care s-ar confrunta cu probleghaiscuri Tn utilizarea internetulusi a
telefoanelor mobile. Studiul asati tehnologiile sunt utilizate de copii Tn moduri a@@atoare n
intreaga Eurap Jocurile online, navigaresi comunicarea sunt considerate principalele aéativit
online, in timp ce transmiterea mesajelor scgiseonvorbirile cu g@rintii si prietenii sunt cele mai
frecvente activitti pentru tinerii utilizatori de telefoane mobile.

Conform rezultatelor studiului, copiii sunt Tn gealecorstienti de riscurile poteniale online, precum

aspectele legate decuritate, virusii, accesul la coinut nedorit, furtul de identitate si contactele

potentiale cu persoane necunoscuteDe asemenea, muldintre copiii intervievé sunt perfect
corgtienti de masurile de precaie care se impun. Cu toate acestea, unii copieaurroscutau avut

comportamente riscante, iar unii dintre gigeau spusau fost victimele firtuirii si au avut contacte
Cu persoane necunoscute.sDénerii sunt la curent cu riscurilg masurile de precaie in astfel de
situgii, cei mai muti ar incerca &rezolve singuri sau impreaigu prietenii problemele de agest gen
ar discuta cu grintii doar n ultind instana si numai in situgdile de maxina gravitate.

in acest sens, fiind nevoie detiaoe contind atat in privina coninutului potenial daurator copiilor
sau nesolicitat de utilizatorul final, céita coniinutului ilegal, Tn special a pornografiei infaetii a
materialelor rasiste, Comisia Europ&aminiiiat un program menitascontracareze efectele amintite
mai sus: programuafer Internet (Un Internet mai Sigur).

Il. Documentele europene

Cadrul legal al programulusafer Internet este dat de Decizia nr. 854/2005/CE din 11 mab2d®
instituire a unui program comunitar multianual demovare a utilizrii, Tn condiii de mai mare
sigurana, a Internetulugi a noilor tehnologii on-line.

! Comunicat de presa Eurobarometru: Copiii europeni, imprudenti si expusi atunci cdnd
se afld online?, Bruxelles, 10 august 2007
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Safer Internet Plus este un program al CondtinEEuropene derulat pe o perioada de 4 ani (2005-
2008) cu un buget de 45 milioane Euro, destinatpsédrii folosirii Th sigurani a Internetuluisi
combaterii cotinutului ilegalsi daunitor existent pe Internet, in special cel care taeBeg copiii si
adolescetii. Acest program cuprindg alte domenii, cum ar fi lupta impotriva rasisniwua spam-
ului, adresandu-se cu pielere grintilor, educatorilorsi copiilor.

Safer Internet Plus este succesorul programuluuoitar “Safer Internet (eSafe)”, derulat in periaad
1999-2004. In cadrul eSafe au fost cofifaae 37 de proiecte, fiind implicate peste 136 dmoizaii

din 17 state europene. In perioada de extindereogramului au mai fost cofingate Tna 52 de
proiecte care sunt in derulare in prezent. Progré&@afer Internet Plus extinde aria de aplicare a
activitatilor din cadrul &u si la noile tehnologii online, incluzand c@mutul mobil, jocurile online,
transferul de fiiere P2Psi toate formele de comunicare in timp real, cunfi @amerele de chad
mesageria instant.

Programul este deschis partiiip persoanelor juridice stabilite Tn statele meakinclusiv Romania.
Comisia Europeanraspunde de punerea in aplicare a programului. Cantrgbuie & asigure
complementaritateg sinergia cu injativelesi programele comunitare conexe inclusiv, inter,ghian
luarea in considerare a actiigitor intreprinse de alte organisme.

Programul funtioneaz pe baza apelurilor de propuneri publicate in Jurn@ficial al Uniunii
Europenssi pe portalul Sociétii Informationale de pe site-ul de web al Comisiei Europer@niSia
European evalueai proiectele propuse in cadrul fieei runde de finaare.

Programul are 4 componente:

(a) combaterea caimuturilor ilegale;

(b) abordarea camuturilor nesolicitatgi daunitoare;
(© promovarea unui mediu mai sigur;

(d) cresterea gradului de cetientizare.
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Activitatile corespunitoare celor 4 componente fami) sunt:

Combaterea conginuturilor ilegale

Au fost infiintate linii de asistagl telefonicé pentru a permite publiculuigaporteze caimutul ilegal.
De aici, informaia este trimi§ citre entitateaaspunztoare (furnizor de servicii internet, pod, etc.)
pentru a fi luate gwni corective. Liniile de asist¢htelefonic civile completeaz liniile de asisteta
telefoni@ ale poliiei, in cazul in care acestea exisRolul lor este diferit de cel al autaitor
ingircinate cu aplicarea legii, deoarece ele nu ingketz infragiuni, nu 1i arestedzsi nu i
urmaresc in instagi pe contravenign Ele pot & constituie centre de competg&ncare ofex
furnizorilor de servicii Internet indrumare cu prévla coninuturile care pot fi ilegale.

Reeaua existeata liniilor de asistega telefonic este o structdrunici care nu ar fi fost creafin
absera finanarii comunitare. Intre 1999 2004 au fost infiirate astfel de linii de asistgirtelefonic
in statele membre. Pentru ca aceste linii de agistelefoni@ si-si dezvolte intregul poteial, s-a
considerat necesafl &xiste acoperirgi colaborare la nivelul Europei, ia eficacitatéacseasé prin
schimburi de inform@, de bune practicsi de experieti. Fondurile comunitare vor fi utilizatg
pentru a spori gradul de cgientizare cu privire la aceste linii de asisietielefonia@, faicandu-le astfel
mai eficiente. Rgaua de linii de asistgntelefonic trebuie § asigure acoperiregsi schimbul de
rapoarte privind tipurile majore de aowuturi ilegale ingrijoiitoare care degesc domeniul
pornografiei infantile.

Abordarea conyinuturilor nesolicitate si diundtoare

Pe lang masurile luate pentru combaterea gioaturilor ilegale la suis este posibil ca utilizatorii,
adutii raspunztori in cazul Tn care utilizatorii sunt minorii gibid nevoie de instrumente tehnice,
pentru a decide asupra modului de abordare aincdarilor nesolicitatesi diunitoare (abilitarea
utilizatorului). Programulsi propune a spori informéle disponibile privind rezultatelsgi eficienia
software-urilorsi serviciilor de filtrare, pentru a permite utilipailor sa alead in cungtinta de caui.
Sistemele de evaluageetichetele de calitate, impreuau tehnologiile de filtrare, pot ajuta utilizatori
sa selecteze caimuturile pe care doresé & primeasg si pot oferi girintilor si educatorilor europeni
informaiile necesare pentru ca éidecidi Tn conformitate cu valorile culturagelingvistice proprii.

Programul finateaz misurile tehnologice caraspund nevoilor utilizatorilogi le permit 4 limiteze

volumul coninuturilor nesolicitatesi daunitoare si si controleze mesajele nesolicitate pe care le
primesc, inclusiv:

- < evalueze eficig@a tehnologiei de filtrare disponibikg sa ofere publicului aceste informia
intr-o forma simpkh si clara care yureaa comparéa,

- s ugurezesi si coordoneze schimburile de infortingi bune practici cu privire la metodele
eficiente de abordare a gowuturilor nesolicitatai diaunatoare;

- &4 sporeast gradul de adoptare a evatii continuturilor si a etichetelor de calitate pentru
site-uri de étre furnizorii de cofinut si si adapteze evaluarea gturilor si etichetele
ludnd in considerare posibilitatea de a avea decaselai coniinut folosind mecanisme de
livrare diferite (converges);

- si contribuie, dup caz, la crgterea accesibilitii tehnologiei de filtrare Tn special in limbile
care nu exigtinc pe aceastpiaa.
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Va fi Incurajall de asemenea utilizareasuarilor tehnologice care sporesc respectargi piévate.
Promovarea unui mediu mai sigur

Un sistem de auto-reglementare pe deplin fonal este un element esih in ceea ce priwte
limitarea fluxului de cotinuturi nesolicitate, gunitoaresi ilegale. Auto-reglementarea implio serie
de componente:

- consultareai reprezentarea coresputaare a prtilor implicate;

- coduri deontologice;

- organisme ngonale care Busureze colaborarea la nivel comunitar;
- evaluarea ngonak a cadrelor de auto-reglementare.

Forumul Safer Internet, creat in 2004, in cadranplui de agune Safer Internetgsii propune §
deviri un forum de disqie care cuprinde reprezentaai industriei, autoritti de aplicare a legii,
factori de decizigi organizaii ale utilizatorilor (de exemplu organigiaale parintilor si profesorilor,
grupuri de protgie a copiilor, organisme de protEc a consumatorilorsi organizaii pentru
promovarea drepturilor civilgi informatice). El ofex o platforma de schimb de experignintre
organismele de co-reglementare sau de auto-regtareetéisi 0 ocazie de a discuta modurile in care
industria poateacontribuie la combaterea gawuturilor ilegale.

Obiectivele specifice ale forumului Safer Interseht:

1. stimularea crarii de rgele ntre structurile corespuitaare ale statelor membege crearea
legaturilor cu organismele de auto-reglementare dinaaauropei;

2. stimularea consensulsii a auto-reglemedtii privind aspecte precum evaluarea éalitsite-
urilor, evaluarea cagmuturilor in mai multe mijloace de comunicare gy tehnicile de
evaluarssi de filtraresi extinderea acestora la noi forme detomrt precum jocurile on-lingi
la noi forme de acces precum telefonul mobil;

3. incurajarea furnizorilor de servicii $ntocmeast coduri deontologice privind aspecte precum
gestionarea procedurilor de notificage notare Th mod transpareni constiincios si
informarea utilizatorilor cu privire la utilizardaternetului in condii de mai mare sigurai
si la existema liniilor de asistefa telefonic pentru raportarea cgnuturilor ilegale;

4. promovarea cercati cu privire la eficiema proiectelor de evaluarg a tehnologiilor de
filtrare. Organizdile utilizatorilor si institutele de cercetargiintifica se pot dovedi parteneri
valorasi in acest sens.
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Cresterea gradului de congstientizare

Actiunile de cretere a gradului de cetientizare trebuie & cuprindi 0 gani largi de categorii de
coniinuturi ilegale, nesolicitatesi daunitoare (inclusiv, de exemplu, camuturile considerate
nepotrivite pentru copisi continuturile rasistesi xenofobe)si, dupa caz, 4 tina seama de aspecte
conexe ale protgiei consumatorului, protgiei datelorsi securifitii informatiilor si a rgelelor
(virusi/mesaje nesolicitate). Acestea trebuiess ocupe de cgnuturi distribuite pe World Wide Web,
catsi de noi forme de informarg comunicare interactiivcreate deaspandirea rapida Internetuluki

a telefoniei mobile. Programul va uim si ia masuri de Tncurajare a mijloacelor rentabile de
distribuire a informailor catre un nurdr mare de utilizatori, in special prin folosireayanizaiilor
"multiplicatoare"si a canalelor de difuzare electrafiigpentru a ajunge la grupurikintid vizate,
inclusiv utilizarea mijloacelor de comunicare inghgi distribuirea materialelor informative #eoli si
cafenele Internet.

Programul ofef sprijin organismelor adecvate care sunt selegiatéaza unei cereri de propuneri
pentru a avea rolul de noduri de gtentizare Tn fiecare stat membgi tarda candidat si care
desfisoai agiuni si programe de cattientizare Tn strariscolaborare cu toactorii relevari la nivel
naional, regionaki local. Nodurile de cagtientizare trebuie:

si conceap o campanie de cetientizare coerefit agresid si precis orientat folosind

mijloacele de informare Tn masele mai potrivitetindnd seama de cele mai bune pragiici

de experieta altortari;

- <4 stabileast si si menini un parteneriat (oficial sau neoficial) cu actasfieie (ageti
guvernamentale, grupuri de pies mass-media, asoginale furnizorilor de servicii Internet,
organizaii ale utilizatorilor, girti interesate din domeniul eduiE) si sa intreprindi agiuni n
tara lor legate de utilizarea Tn cofidde mai mare sigurai a Internetuluisi a noilor
tehnologii on-line;

- si promoveze dialoguli schimbul de informgi Tn special intre frtile interesate din domeniul
educaiei si al tehnologiei;

- dupa caz, & colaboreze cu activti in domenii conexe acestui program, precum donhenau
larg al utilizirii informagiilor si al mijloacelor de informare in méassau al protetei
consumatorilor;

- i informeze utilizatorii cu privire la software-gl serviciile de filtrare europene, liniile de
asister telefonia si sistemele de auto-reglementare;

- i colaboreze activ cu alte noduritimaale din rgeaua europearprin schimbul de informa
despre cele mai bune practici, prin participaredntalniri si concepereai aplicarea unei
abordiri europene, adaptatiupi caz la preferitele lingvisticesi cult aplicarea unei aboid
europene, adaptatiup caz la preferitele lingvisticesi culturale ngionale;

- i ofere 0 baz de competeae si asistemi tehnid noilor noduri de cogtientizare (nodurile noi

ar putea fi "adoptate" de un nod experimentat).

In vederea asigdrii unei colaboiri si eficiente maxime, va fi finagat un nod coordonator pentru a
oferi sprijin logisticsi de infrastructut nodurilor din fiecare stat membru, asigurand \viidie la
nivel european, o bancomunicaresi schimb de experigh astfel incat cele rayate 4 poat fi
aplicate in mod continuu.
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Safer Internet Plus in Romania http://www.siqur.info/index.php?/proiect-siqur.info/descriere-
proiect-siqur.info/despre-proiect-sigur.info.html)

Salvai Copiii Romania, Positive Medig Focus - Centrul Roméan pentru Copii Dispasuttxploatai
Sexual au iniat un consaiu pentru dezvoltarea proiectului Sigur.info in nadrogramului comuitar
multianual de promovare a utiidi, in condiii de mai mare sigurai a Internet-uluisi a noilor
tehnologii on-line, Safer Internet plus.

Prin proiectulSigur.Info se va crea un nod fi@nal destinat siguraei pe Internet, ce va avea in
componera un centruAWARENESS (pentru promovarsi corstientizare), o linie de informare
HELPLINE si o linie de raportarelOTLINE . Programul abordeazirmatoarele aguni:

1. Combaterea coninuturilor ilegale
o Reea integrat: linii telefonice directe pentru raportarea tinaturilor ilegale
o Reea integrat nod coordonator pentru liniile telefonice directe
2. Abordarea continuturilor nesolicitate si diaunatoare
3. Promovarea unui mediu mai sigur
4. Cresterea gradului de comtientizare
o Reea integrat noduri responsabile de gterea gradului de cetientizare
o Regea integrat nodul coordonator al telei responsabile de sterea gradului de
corstientizare
o Reea integrat linii de asistetd telefonic, unde copiii §i pot exprima preocugile
cu privire la coginuturi ilegale si daunatoare, experigie dezagreabile sau
traumatizante legate de utilizarea tehnologiiloding.

Lansarea proiectului EU Kids Online, 11 2009 — 2011

Comisia Europeana a decis finantarea unui nou graie isi propune investigarea riscusirlor
intaminate dse copii in utilizarea internetuluiofctul coordonat de de Sonia Livingstasid.eslie
Haddon de la London School of Economics and PalitBtiences (UK) beneficiazle 2,5 milioane
de euro ce vor acoperi costurile dériiltimp de doi ani a unei cercet comparative in peste 20 de
tari din spaiul european.

Posibilele riscuri asociate utifidi internetului includ expunerea la gomut nepotrivit (violent sau
pornografic), contactele periculoase (atragerediloodn scopuri sexuale, online grooming) sau
initierea de &tre copiii Trpisi @ unor comportamenteadnitoare, cum ar fi agresivitatea online
(cyberbullying). Mai multe informatii sunt dispoiily la :
http://www.sigur.info/index.php?/news/latest/laresaproiectului-eu-kids-online-ii-2009-2011. html
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Lege si Ordine ...pe Internet— program conceput si derulat de Centrul pentronalism Independent
in perioada 2007 — 2008

Programulsi-a propus % invite la o dezbatere asupra regulilor ce trelsdiguverneze funonarea
Internetului, un mediu Tn esgmecontrolabil, aflat Tn contiriuschimbarei care — cel ptin aparent —
nu se supune nici unui fel de constrangere. Indegesura programul a promovat regulile de tip
.netiquette” care ar trebuiistea la baza comuiiidi pe Internet.

Mai multe detalii despre program, despre ce ediguedte, despre ceea ce este ilegal pe Intermét su
disponibile la:http://www.netiquette.ro/

- . v A

lll. Cenzura pe Internet reprezing, fara indoiak, un subiect complex,

In ciuda faptului & Internetul este prin defifie un mediu incontrolabil, Tn perman&nmiscare,
incerarile de a-l controla si reglementa nu au lipsiiodat.

Incercarea de a limita accesul la Internet estelidenas o incilcare a dreptului la libérexprimaresi
implicit a drepturilor omului. In acest moment, asal la Internet este controlat intr-un riwnde
aproximativ 25 de tari ale lumii care reprezintadtatea exemple de regimuri totalitare.

In cazul limitrii accesului minorilor la Internet, in scopul pejitii acestora, au existat incerc
legislative, Tn special in Statele Unite (de exampfommunication Decency Act, declaratiins
neconstittional de détre Curtea Suprefi). In general este acceptdtieea @ nu legislaia este cea
capabili si rezolve problema, ci tehnologia. In acest sendoati elaborate numeroase programe
capabile de a feri minorii de cimutul potenial daunitor de pe Internet. Cateva dintre ele sesegc

la:

http://www.5star-shareware.com/Windows/Internet#Agal Control/ParentalControl1.html

http://internet-filter-review.toptenreviews.com/




-? , Trust for Civil Society o ardor

alre al
"! in Central and Eastern Europe you ) @/(k =

Bibliografie

Elign, B, Einhorn, B, (2006), The Great Firewall@iiina, Business Week, recuperat pe 2 octombrie
2009 de pdttp://www.businessweek.com/technology/contentfi62tc20060112_434051.htm

Ayers, L, Gritler, E, (2007), How to Protect Kidefn Child Molesters, recuperat pe 2 Octombrie
2009 de pe
http://www.eric.ed.gov/ERICDocs/data/ericdocs2smitent _storage_01/0000019b/80/3c/7d/1a.pdf

Sjoberg, L., R., Lindblad, F., (2002), American J@l of Psychiatry, Limited Disclosure of Sexual
Abuse in Children Whose Experiences Were Documebnyedideotape, recuperat pe 2 Octombrie
2009 de pdnttp://ajp.psychiatryonline.org/cgi/content/full4/2/312

Brown, K, Jakson M, Cassidy, W, (2006), Canadiamdal of Educational Administration and Policy,
Issue #57, December 18, 2006, Cyber-Bullying: Depieg Policy to Direct Responses that are
Equitable and Effective in Addressing this SpeEiam of Bullying 1, recuperat pe 2 Octombrie 2009
de pe
http://www.eric.ed.gov/ERICDocs/data/ericdocs2smitent_storage_01/0000019b/80/44/6d/62.pdf

Congres of the US, Washington, DC, House Commdte8cience, (1995), Cyberporn: Protecting our
Children from the Back Alleys of the Internet. Jélearing before the Subcommittee on Basic
Research and the Subcommittee on Technology dZonemittee on Science. House of
Representatives, One Hundred Fourth Congress,Jeésstion, recuperat pe 2 Octombrie 2009 de pe
http://www.eric.ed.gov/ERICDocs/data/ericdocs2smitent_storage_01/0000019b/80/14/44/19.pdf

Reporters sans Frontieres, (2006), List of thent&het Enemies, recuperat pe 2 Octombrie 2009 de
pe http://www.rsf.org/List-of-the-13-Internet-enemiesnl

Open Net Initiative, (f.d.About Filtering , recuperat pe 2 Octombrie 2009 de pe
http://opennet.net/about-filtering




